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Video zur Bestandsdatenauskunft auf YouTube: http://youtu.be/CVtfdG80ybw

Das sagen Richter: ,Die Aufnahme des Rich-
tervorbehalts und der Benachrichtigungs-
pflicht ist derart luckenhaft und mit
Ausnahmeregelungen versehen, dass ein
ernsthaftes Bemuhen um einen praktikablen
Richtervorbehalt zur Wahrung eines hohen
rechtsstaatlichen Niveaus erkennbar nicht
gewollt ist. Der Gesetzentwurf bleibt fur die
Burgerinnen und Burger vollkommen intrans-
parent. Nach wie vor gibt es keine sachliche
Begrindung fur den weitgefassten Kreis der
abrufberechtigten Behorden. Die in der staat-
lichen Datensammelwut manifestierte Para-
noia geht auf Kosten einer unbefangen
agierenden, freien Gesellschaft.” oueie nevericherae
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fandsdatenauskuntt? (Sage NEINI) lgerman]

Die Piraten haben bereits in
drei Landesparlamenten dazu
aufgerufen, dieses Uberwa-
chungsgesetz abzuschmettern.
Falls der Bundesrat das Gesetz
nicht stoppt, wird der Kieler
Fraktionsvorsitzende Patrick
Breyer, der bereits das alte
rot-grune Schnuffelgesetz per
Verfassungsbeschwerde gekippt
hat, auch gegen das neue Gesetz
vor das Bundesverfassungs-
gericht ziehen.
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Das will der Staat bei den Telekoms abfragen: - Name - Anschrift - Geburtsdatum - Rufnumme

Video zur Bestandsdatenauskunft auf
YouTube: http://youtu.be/CVifdG8Oybw

Sei laut und

Komm auch dieses Jahr zu den bur
Es geht um Deine Freiheit vor staa

So war es 2012: Alle huptten
gegen die ACTA-Netzgetahr!

,Wer nicht hiipft, der ist fir
ACTA! Hey, hey!” So klang
es in vielen Stadten bei den
Anti-ACTA-Demonstrationen

am 11. Februar 2012. Ein
netter Spruch und das Hip-
fen warmt bei zweistelligen
Minusgraden. Fakt war da-
mals leider: Wer sich nicht
rithrt, bekommt bald das
ACTA. Und nicht nur das.

Nur wegen einer Genehmi-
gungspanne hatte die Bun-
desregierung das ACTA
noch nicht unterzeichnet -
aber dann am Tag vor den
Protesten uberraschend
ausgesetzt. Von vielen Sei-
ten horte man schon stolze
Erfolgsmeldungen, die Pro-
teste seien nun weniger no-
tig. Aber die Aussetzung
sollte laut Justizministerin
Leutheusser-Schnarrenber-

ger nur Zeit geben ,Diskus-
sionsbedarf auszuraumen®.
Es blieb also mehr denn je
Aufgabe, den Diskussions-
bedarf zu erhohen, um das
ACTA dauerhaft zu verhin-
dern. Biurger und Politiker
miussen informiert werden,
was es mit dem ACTA auf
sich hat und was daran so
problematisch ist. In der Po-
litik geht es darum, sicher-
zustellen, dass alle an
Entscheidungen gebunden

sind - auch die, die nicht zu-
gestimmt haben.

Diese kollektiv bindenden
Entscheidungen sollten
vor allem auf Basis eines
breiten und richtigen In-
formationsangebots ge-
troffen werden. Beim AC-
TA war zu befiirchten, dass
aufgrund mangelnder Infor-
miertheit nicht nur die Bir-
ger etwas bekommen, was
sie nicht gewollt haben, son-
dern auch die Parlamentari-
er Uber den Tisch gezogen
werden und sich hinterher
an etwas halten missen,
was sie so gar nicht wollten.
Auch die meisten Politiker
hatten zum ACTA erst kurz
vor der Abstimmung etwas
gehort. Das hat damit zu
tun, dass auf EU-Ebene in-
ternationale Vertrage ubli-
cherweise von einzelnen
Experten ausgehandelt wer-
den und, wenn dann keine
Einwande mehr bestehen,
diese auch von fachfremden
Ausschiissen verabschiedet
werden. Im Rahmen eines
administrativen Verfahrens,
der sogenannten A-Punkt-
Abstimmung, wurde dann
das ACTA im Dezember
2011 tatsachlich vom EU-Fi-
schereirat verabschiedet.
Fur Deutschland unter-

STOPP-ACTA-Demos am 11.2.2012

schrieb dort ein Staatsse-
kretar in Vertretung der
Landwirtschaftsministerin.
Verhandelt hat das Abkom-
men fur Europa aber die Eu-
ropaische Kommission. Man
muss die Verantwortlichen
dort suchen und sollte dort
auch fundierte Informatio-
nen zu ACTA finden. So die
Theorie. Erschreckend ist,
wie die EU-Kommission zum

Dieses Internef ist in mein
Land nicht

Das tut uns leid.

A & F

Tk
[ |

ACTA informiert. Das offizi-
elle Informationsblatt der
EU-Kommission zum ACTA
liest sich wie ein Dbe-
schwichtigendes Propagan-
dablattchen. Es erscheinen
willkurlich gewahlte Argu-
mente pro ACTA, keine Er-
klarungen zu Inhalten.
Wegen der groflen Proteste
wurde ACTA schliefSlich ge-
stoppt. (Text von Uwe Stein)
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In 2013: Bestandsdaten-
Schnuffelgesetz stoppen!

Privatsphare ist Menschenrecht-
auch im Internet! - Nein zum Be-
standsdatengesetz!

Am 21.03.2013 hat der Bundestag er-
neut ein Gesetz beschlossen, welches
tief in unser Grundrecht auf Privat-
sphare eingreift. Das Gesetz erlaubt
staatlichen Diensten und Behorden
(Geheimdienste, Polizei, BKA und
Zoll) den weitreichenden Zugriff auf
sogenannte Telekommunikations-Be-
standsdaten.

Was sind Bestandsdaten?

Dazu zahlen Name, Anschrift, Ge-
burtsdatum, Rufnummer, Kontover-
bindung aber z.B. auch die PIN des
Handys und Klartext-Passworter fiir
E-Mail-Accounts. Indirekt konnten
Ermittler uber die Passwort-Zurtuck-
setzung auch auf Facebook und Goo-
gle zugreifen. Fur den Beschluss
dieses weitreichenden Gesetzes im
Bundestag waren nur dreiffig Minu-
ten vorgesehen. Wie beim Meldege-
setz, war nur eine handvoll Abge-
ordnete anwesend.

Noch im Februar 2012 hat das Bun-
desverfassungsgericht das rot-grine
Gesetz zur Datenauskunft nach einer
Verfassungsbeschwerde von Patrick
Breyer, aktiv bei Arbeitskreis Vorrats-
datenspeicherung und Piraten fiir
verfassungswidrig erklart. Auch bei
der nachgebesserten Version wurden
massive Bedenken bei einer Exper-
tenanhorung in Hinblick auf Daten-
und Grundrechtsschutz im Innenaus-
schuss geauliert.

Dem Gesetzentwurf stimmten die
Fraktionen von CDU/CSU, FDP und

SPD zu. Dagegen stimmten Griine
und Linke. Nun kommt das Gesetz zur
endgultigen Abstimmung in den Bun-
desrat.

Was zu kritisieren ist:

Es geht um Eure Passworter.
Neben Bestandsdaten wie Name und
Adresse konnen uber eine elektroni-
sche Schnittstelle sogar Klartext-
Passworter (!), z.B. von E-Mail-Postfa-
chern sowie PIN/PUK-Nummern von
Handys u.a., abgefragt werden. Indi-
rekt konnten Behorden tber die Pass-
wort-Zurucksetzung auch Zugangsda-
ten fur Dienste wie Facebook und
Google abgreifen.

Keine wirklichen Hurden.

Nur bei der Herausgabe von Passwor-
tern und PIN/PUK ist ein Richtervor-
behalt vorgesehen, welcher in der
Praxis aber kein Schutz ist und oft
umgangen werden kann (Beschlag-
nahme, “Gefahr im Verzug”). Bei allen
anderen Fallen gibt es keine wirksa-
me Prifstelle auler den Behorden
selbst.

IP-Adressen ungeschutzt.

Jeder Internetnutzer, jeder Besucher
einer Website, jeder Mail-Absender
kann jederzeit namentlich identifi-
ziert werden. Uber die in diesem Ge-
setz vorgesehene Schnittstelle konnte
fur jede IP-Adresse jederzeit die Iden-
titat der Person abgefragt werden
kann.

Schon bei Ordnungswidrigkeiten
und Bagatelldelikten.

Der Zugriff auf die IP-Adressen und
Personendaten darf bei bloBen Ord-
nungswidrigkeiten und ganz allge-

mein "fur die Erfillung der gesetz-
lichen Aufgaben" erfolgen. Dieser tie-
fe Eingriff in unsere Privatsphare
darf also nach Lust und Laune von
Ermittlungsbehorden und Geheim-
diensten erfolgen.

Per elektronischer Schnittstelle.
Uber die vorgesehene elektronische
Schnittstelle kann fir jede IP-Adresse
die Identitat der Person abgefragt
werden - was zu massenhaften Abfra-
gen geradezu einladt. Damit konnen
z.B. Besucher einer Behordenwebsite
dank Bestandsdatenabfragen ohne
Richtererlaubnis direkt identifiziert
werden. Langfristig ist zu beflirchten,
dass sich daraus eine automatisierte

Datenabruf-Flatrate fiir Behorden
entwickelt.
Auf Benachrichtigung ist kein
Verlass.

Die Benachrichtigung kann stark
zeitverzogert erfolgen oder ganz aus-
bleiben, wenn »lberwiegende
schutzwiirdige Belange« Dritter dem
entgegenstehen. Betroffene konnen
ohne Benachrichtigung spater nicht
die RechtmaéafRigkeit von Eingriffen
uberpriifen.

Zugriff durch Geheimdienste und
andere Behoérden.

Der Zugriff auf die Daten durch Ge-
heimdienste wie den Verfassungs-
schutz und den BND ist inakzeptabel.
BKA wird zur Internetpolizei.
Durch das neue Gesetz bekommt das
Bundeskriminalamt neue Befugnisse
und entwickelt sich zunehmend zu ei-
ner Art Internet-Polizei, obwohl das
gar nicht deren Aufgabe ist.
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Es geht um die Zugriffsrechte des
Staates auf Bestandsdaten.
Bestandsdaten sind die bei Telefon-,
Mobiltelefon-, E-Mail- und Internet-
zugangsanbietern standig gespei-
cherten Kundendaten. Aber auch
Name, Anschrift, Geburtsdatum,
Rufnummer, Kontoverbindung, aber
auch PIN und Passworter sowie unser
elektronisches Adressbuch zahlen

dazu!

Im Februar 2012 hat das
Bundesverfassungsge-
richt das rot-griine Gesetz
zur Datenauskunft nach
einer erfolgreichen Ver-
fassungsbeschwerde des
Kieler Piraten-Fraktions-
vorsitzenden Patrick Brey-
er fiir verfassungswidrig
erklart. Die Piratenfraktio-
nen von Berlin, Nordrhein-
Westfalen und Schleswig-
Holstein haben einen ge-
meinsamen Antrag gegen das
Gesetzesvorhaben einge-
bracht. Die Expertenanho-
rung des Bundestages wurde
von Protesten der Piraten-
partei begleitet. Fiur den Be-
schluss dieses weitreichen-
den Gesetzes am Donnerstag,
21.3.2013, im Bundestag
sind lediglich dreiig Minu-
ten vorgesehen.

Bei einer Expertenanhoérung
im Innenausschuss wurden
massive Bedenken geaulRert
in Hinblick auf Daten- und
Grundrechtsschutz. Die Re-
gierungskoalition hat zusam-
men mit der SPD einen An-
derungsantrag vorgelegt.
Den PIRATEN gehen die vor-
geschlagenen Anderungen
nicht weit genug, da zahlrei-
che verfassungsrechtlich
problematische Inhalte un-
angetastet bleiben. Wir ha-

ben uns die Anderungen im
Detail angeschaut und sind
zu dem Ergebnis gekommen,
dass der Gesetzentwurf auch
nach den Anderungen ver-
fassungswidrig bleibt.

Ordnungswidrig-
keiten und
Bagatelldelikte

Eine Datenauskunft soll
auch bei einfachen Ord-
nungswidrigkeiten und
Bagatelldelikten moglich
sein. Ordnungswidrigkeiten
sind geringfiigige Rechtsver-
gehen, die fir gewohnlich
nur mit einem BulRgeld ge-
ahndet werden. Ein Zugriff
auf Bestandsdaten bei Baga-
telldelikten ist eindeutig
nicht verhaltnismalSig. Eben-
so ist eine Abfrage von IP-
Adressen bei Bagatelldelik-
ten oder Verdacht auf eine
Ordnungswidrigkeit nicht
gerechtfertigt.

IP-Adressen

ohne besonderen
Schutz

IP-Adressen sollen auch
bei Bagatelldelikten her-
ausgeriuckt werden, ganz
ohne Richtervorbehalt
oder sonstige Sicherheits-
mechanismen gegen Miss-
brauch oder Willkiir. Da die
Anfragen zukiinftig iiber eine

elektronische Schnittstelle
laufen sollen, besteht der be-
grundete Verdacht, dass die
Zahl der Anfragen in Zukunft
rapide zunehmen wird. Dabei
kommt IP-Adressen aus Da-
tenschutzsicht spatestens
seit der flachendeckenden
Einfihrung von IPv6 mit der
Moglichkeit statischer IP-
Adressen eine grolsere Be-
deutung zu. Der Bundesda-
tenschutzbeauftragte hat in
der Expertenanhorung des
Innenausschusses daher zu
Recht gefragt, wie es um den
Schutz der privaten Daten
bestellt ist, wenn zukunftig in
einem »Internet der Dinge«
nicht nur mein Rechner tber
eine IP-Adresse verfiigt, son-
dern auch meine Waschma-
schine, mein Fernseher und
meine Kaffeemaschine tiber
eine unverwechselbare IP-
Adresse mir zugeordnet wer-
den konnen.

Richtervorbehalt

mit Vorbehalt

Der Entwurf sieht vor, dass
lediglich bei einer Abfrage
von Passwortern und elek-
tronischen Zugangsdaten
(PIN und PUK) ein Richter
vor der Datenherausgabe
der Abfrage zustimmen
muss. Ein umfassender
Richtervorbehalt ist also
auch im faulen Kompromiss-
entwurf von SPD, Union und
FDP nicht vorgesehen. Der
Richtervorbehalt kann dar-
uber hinaus bei vielen Fallen
einfach umgangen werden.
Ebenso kann bei »Gefahr in
Verzug« auf eine richterliche
Vorabpriufung verzichtet
werden, wobei diese Begrin-
dung zunehmend inflationar
verwendet wird, um gesetzli-
che Schutzvorgaben zu um-

Stasi 2013 kommt von hinten a

gehen. Ebenso ist bei
Beschlagnahmungen keine
richterliche Priufung vorge-
sehen.

Benachrichtigung
und Maulkorb

fur Anbieter

In Artikel 1 Absatz 4 heifSt
es: »Uber das Auskunfts-
ersuchen und die Aus-
kunftserteilung haben die
Verpflichteten gegeniiber
den Betroffenen sowie
Dritten Stillschweigen zu
wahren.« Das bedeutet, dass
auch nicht erfolgreiche Aus-
kunftsersuchen der Maul-
korb-Regelung unterliegen
und Anbieter weder Kunden
noch die Offentlichkeit infor-
mieren diurfen. Der neue
Entwurf sieht vor, dass eine
Benachrichtigung zukinftig
auch dort unterbleiben kann,
wo die Landergesetze kein
Stillschweigen vorsehen (z.
B. bei Suizidgefahr oder Ver-
missten). Ohne eine Benach-
richtigung haben Betroffene
jedoch kaum eine Moglich-
keit, sich rechtlich im Nach-
hinein zu wehren. Im
Vergleich zum Ursprungs-
entwurf wurde die Benach-
richtigungspflicht ausgewei-
tet, ist jedoch immer noch
mangelhaft - die Benach-
richtigung kann stark zeit-
verzogert erfolgen oder ganz
ausbleiben, wenn »lUberwie-
gende schutzwiirdige Belan-
ge« Dritter dem entgegen-
stehen.

In den USA sorgten erst
kurzlich Gesetze, die Tele-
kommunikationsanbietern

bei Strafandrohung verbo-
ten, iber Anfragen und Aus-
kinfte zu berichten, fur
offentliche Aufmerksamkeit.
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Eine Klage gegen die »Maul-
korb-Klausel« bei den »Na-
tional Security Letters« hatte
Erfolg. Telekommunikations-
anbietern war auch hier
grundsatzlich verboten wor-
den, uber das Ausmald von
Anfragen der Geheimdienste
und Behorden zu berichten.
Ein Gericht urteilte nun, dass
hier ein klarer Eingriff in die
Meinungsfreiheit vorliegt.
Die Electronic Frontier Foun-
dation begrufite den Erfolg
der Klage.

BKA als
Internetpolizei

Das BKA hat in den letzten
Jahren zahlreiche Zu-
griffsbefugnisse bei Tele-
kommunikationsdaten
bekommen. Hierdurch wan-
delt sich der Aufgabenbe-
reich des BKA zunehmend zu
einer Zentralstelle fir Daten-
abfragen. Es ist zu befiirch-
ten, dass das BKA als
Internet-Polizei neue Befug-
nisse bekommt, die ur-
sprunglich nicht vorgesehen
waren. Das BKA darf keine
Daten-Drehscheibe fur priva-
te Daten der Birgerinnen
und Burger werden. Genau
dieser Weg wird in der Ge-
setzgebung jedoch derzeit
konsequent mittels einer Sa-
lami-Taktik beschritten und
die Bestandsdatenauskunft
ist nur ein weiterer Schritt in
Richtung eines BKA als um-
fassend zugriffsberechtigter
Internet-Polizei.

Geheimdienste
auller Kontrolle
Geheimdienste sollen
auch ohne Richtervorbe-
halt auf Daten zugreifen
durfen, missen sich dies je-

doch von der parlamentari-
schen Kontrollkommission
absegnen lassen. Dabei ha-
ben gerade der NSU-Skandal
und die im Rahmen der Auf-
arbeitung ans Tageslicht ge-
kommenen UnregelmalSig-
keiten gezeigt, dass eine
parlamentarische Kontrolle
der Geheimdienste derzeit
nicht gewahrleistet werden
kann. Im Zuge der Anti-Ter-
ror-Datei und anderer grund-
rechtlich problematischer
Gesetze wird die grundge-
setzlich gebotene Trennung
zwischen Geheimdiensten
und Strafverfolgungsbehor-
den zunehmend aufge-
weicht. Ein kaum kontrol-
lierter Zugriff der Geheim-
dienste auf sensible Daten
kann daher als Hintertiir an-
gesehen werden, um auch
andere Behorden mit Daten
zu versorgen. Ein Zugriff der
Geheimdienste auf diese Da-
ten sollte daher grundsatz-
lich abgelehnt werden.

Elektronische

Schnittstellen

Laut Entwurf sollen Tele-
kommunikationsanbieter
auf eigene Kosten bei Ab-
fragen Daten an die Be-
horden herausgeben.
Hierdurch werden auch die
Kosten nicht von den abfra-
genden Behorden, sondern
uber die Telekommunikati-
onsanbieter auf die Kunden
umgelegt. Anbieter, die mehr
als 100.000 Kunden haben,
sollen dariuber hinaus eine
elektronische Schnittstelle
einfihren, die automatisierte
Abrufe der Behorden ermog-
licht. Die Anbieter sollen da-
bei selbst dariiber wachen,
dass die Abfragen gerecht-
fertigt und zulassig sind - was

sie aber kaum leis-
ten konnen. Dies
kann im Zweifel
ausschlieBlich ein
Richter entschei-
den. Formell sind
die anfragenden
Behorden  dafur
verantwortlich,
dass die Anfrage
ihre  Richtigkeit
hat, doch in Fallen,
in denen kein Rich-
tervorbehalt vor-
gesehen ist, ist zu
bezweifeln, dass
eine derartige
Uberpriifung sys-
tematisch stattfin-
det.

Fazit:Neues
Uberwa-
chungsgesetz
AbschliefSend ist
daher festzustel-
len: Der Gesetz-
entwurf ist und
bleibt auch nach
den Anderungen
weiterhin grob
fahrlassig wund verfas-
sungswidrig. Sollte das Ge-
setz tatsachlich nach dem
Bundestag auch den Bundes-
rat in dieser Form passieren,
ist der nachste Gang nach
Karlsruhe vorprogrammiert.
Im Bundesrat werden sich die
Abgeordneten der Landesre-
gierung Schleswig-Holstein
aufgrund eines erfolgreichen
Antrags der Piratenfraktion
gegen den Antrag ausspre-
chen. Wir hoffen auf weitere
Abweichler, die den verfas-
sungsfeindlichen Kurs von
Union, FDP und SPD nicht
mittragen wollen. Schliels-
lich zeigt die Erfahrung, dass
derartigen Zugriffsbefugnis-
sen stets eine Ausweitung

eben dieser auf Schritt und
Tritt folgt. Mit elektroni-
schen Schnittstellen wach-
sen auch die Begehrlich-
keiten, diese systematisch zu
nutzen.

| Kathari-
na No-
cun,
Themen-
beauf-
tragte fur
Daten-
schutz
der Pira-
tenpartei
Deutsch-
land,

http://kattascha.de @katta-

scha  Foto cC BY-SA Miriam Juschkat
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Bestandsdaten

Privatsphare ist Menschenrecht -
auch im Internet!
Nein zum Bestandsdatengesetz!
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Was ist die Bestandsdatenauskunft (Sage NEINI) [german)

Am 21.03.2013 hat der Bundestag erneut ein Gesetz S
beschlossen, welches tief in unser Grundrecht auf Privatsphare
eingreift. Das Gesetz erlaubt staatlichen Diensten und Behorden
(Geheimdienste, Polizei, BKA und Zoll) den weitreichenden Zugriff auf
sogenannte Telekommunikations-Bestandsdaten.

Bundeswelite Proteste am
14.4.2013 und danach!

Finde Deine Stadt auf
http://bda.protestwiki.de

Vorher anschauen: 2-Minuten-Video zur Bestandsdatenauskunft auf YouTube: http://youtu.be/CVtfdG80ybw
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